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POSTANOWIENIA OGOLNE

| § 1._1. Instrukcja okresla warunki uzytkowania systemu informatycznego i bezpieczenstwa
przetwarzania informacji w tym systemie.

2. Przetwarzanie informacji w systemie informatycznym odbywa si¢ na podstawie
przepisOw prawa i w zakresie okreslonym wilasciwymi przepisami oraz w zakresie niezbednym do
realizacji celow ZOZ.

3. Do przetwarzania informacji w postaci elektronicznej stosuje si¢ przepisy
wewngtrzne obowiazujace w ZOZ oraz przepisy ogolnie obowigzujace w zakresie wymiany
informacji z panstwowymi systemami informatycznymi.

4. Kopie informacji 1 wydruki, ktére nie podlegaja obowigzkowi przechowywania lub
archiwizowania powinny by¢ niezwtocznie usuwane lub niszczone.

§ 2. Przez uzyte w tredci instrukcji sformutowania nalezy rozumie¢:

1) system informatyczny — zespot $rodkoéw technicznych (urzadzen), sieci (potaczen
pomiedzy elementami) 1 oprogramowania, sluzacy do przetwarzania informacji w
| postaci elektronicznej, zwany dalej systemem;

2) baza danych — uporzadkowany rzeczowo zbior danych prowadzony w formie
| elektronicznej wraz z oprogramowaniem;

3) Administrator Systemu Informatycznego — osoba wyznaczona przez Dyrektora, ktorej
obowiazki zostaly okreslone w Regulaminie organizacyjnym ZOZ zwana dalej ASI;

4) przetwarzanie informacji — jakiekolwiek operacje wykonywane na informacjach;

5) uzytkownik — uzytkownik okreslony w Polityce bezpieczenstwa informacji w ZOZ,
ktéremu nadano prawo dostepu do systemu informatycznego ZOZ w okreslonym celu i
| zakresie, dziatajacy w ramach tego prawa;

6) stacja robocza - kazdy komputer lub inne urzadzenie koncowe przeznaczone do
| bezposredniej pracy uzytkownika, w tym urzadzenie mobilne;

7) dane dostgpowe - login i hasto lub inne dane identyfikujace jednoznacznie uzytkownika
systemu.

§3. 1. Poziom zabezpieczenia informacji przetwarzanych w systemie informatycznym
okresla Dyrektor.

2. Dyrektor okresla rowniez poziom technicznego zabezpieczenia pomieszczen, w
ktorych znajdujg si¢ elementy systemu, stosownie do ich waznosci.

3. Wstep do kluczowych pomieszczen jest dozwolony tylko w obecnosci ASI.

OGOLNE ZASADY EKSPLOATACJI SYSTEMU INFORMATYCZNEGO

§ 4. 1. Urzadzenia oraz oprogramowanie pracujgce w systemie informatycznym ZOZ musza
by¢ zgodne ze sprzetowa oraz programowa konfiguracja zalecang przez ASI i odpowiadajace co
najmniej minimalnym biezagcym standardom.

2. Wykorzystanie sieci bezprzewodowych powinno by¢ ograniczone do niezbednego
minimum. Sieci takie musza by¢ zabezpieczone. Nie udostgpnia si¢ tych sieci osobie innej niz.

| uzytkownik.

3. Wszystkie potaczenia pomigdzy siecig zewngtrzng a systemem informatycznym ZOZ



powinny by¢ monitorowane oraz zabezpieczone programowo. Dopuszcza si¢ mozliwosé
blokowania okreslonych zasobow sieci zewngtrzne;.

§ 5. 1. Stacje robocze dziatajace w systemie informatycznym ZOZ zabezpieczone sg hastem
uzytkownika oraz majg uruchomiony wygaszacz ekranu automatycznie aktywujacy si¢ po
okreslonym czasie braku aktywnos$ci uzytkownika.

2. Dostep do baz danych chroniony jest co najmniej identyfikatorem uzytkownika i hastem
uzytkownika. Dostep do okreslonych funkcjonalno$ci moze by¢ chroniony dodatkowymi
zabezpieczeniami.

3. Systemy informatyczne stosowane w ZOZ umozliwiaja indywidualny dostep
uzytkownika do okre$lonego zakresu informacji i okreslonych funkcjonalno$ci oraz rejestruja
aktywnos$¢ kazdego uzytkownika.

4. Dane dostepowe do kont uzytkownikéw oraz funkcji administracyjnych systemu i baz
danych podlegaja szczegdlnej ochronie

§ 6. 1. W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stacji roboczych
powinny by¢ ustawione w sposob uniemozliwiajgcy tym osobom wglad w monitor.

2. Niedopuszczalne jest umozliwienie osobie innej niz uzytkownik dostepu do stacji
roboczej bez uzasadnionej potrzeby oraz bez nadzoru uzytkownika.

3. Wspoldzielona drukarka lub kopiarka nie moze by¢ pozostawiona bez kontroli
uzytkownika, jesli sg lub wkrotce beda drukowane na niej informacje objete ochrona.

§ 7. 1. Dopuszczalne jest funkcjonowanie na jednej stacji roboczej wigcej niz jednego konta
uzytkownika pod warunkiem odrebnego zabezpieczenia kazdego z tych kont.

2. W wyjatkowych przypadkach, gdy wymuszaja to ograniczenia sprz¢towe lub
programowe, jednymi danymi dostgpowymi moze dysponowaé kilku uzytkownikéw_ pod
warunkiem, ze na podstawie danych innych niz dane logowania, mozna odrézni¢ czynnosci
wykonane przez uzytkownikow.

3. Logowanie przez jednego uzytkownika na kilku stacjach roboczych réwnoczesnie z
wykorzystaniem tego samego identyfikatora jest ograniczone do minimum uzasadnionego rodzajem
wykonywanych zadan.

4. Wymiany informacji z zewn¢trznymi systemami informatycznymi moga dokonywac tylko
wyznaczeni uzytkownicy.

§ 8. 1. Dostep do konta administratora systemu informatycznego oraz systemu operacyjnego
w stacji roboczej jest zastrzezony dla ASI lub uzytkownikéw uprawnionych do utrzymania systemu.

2. W wyjatkowych przypadkach, gdy wymuszajg to ograniczenia sprzgtowe lub programowe
uzytkownik moze korzysta¢ z konta administratora systemu operacyjnego. Uzytkownik taki nie
moze dokonywac czynnosci zastrzezonych dla ASI.

§ 9. 1. Zabrania si¢ testowania i podejmowania prob poznania metod zabezpieczenia
systemu informatycznego ZOZ.

2. Niedopuszczalne sg proby obejscia zabezpieczen systemu informatycznego ZOZ

3. Zabronione jest korzystanie z systemu informatycznego w zakresie wykraczajacym poza
obowigzek zawodowy lub wynikajacy z umowy.



4. W przypadku korzystania z polaczen z siecia zewngtrzng uzytkownik zachowuje
najwyzsza staranno$¢ w celu unikniecia zagrozen pochodzacych z tej sieci.

5. Nieuzywane porty powinny by¢ dezaktywowane.

OCHRONA SPRZETU INFORMATYCZNEGO

§ 10. 1. Za bezposrednig fizyczng ochrong elementéw systemu informatycznego przed
kradzieza, zniszczeniem lub nieuprawnionym dostgpem odpowiedzialny jest uzytkownik tych
elementow.

2. Pomieszczenia w ktérych znajdujg si¢ elementy systemu informatycznego posiadajg
zabezpieczenia techniczne i wyposazenie stosowne do znaczenia tych elementéw. Dyrektor
podejmuje dziatania w celu podnoszenia standardu zabezpieczenia tych pomieszczen.

3. Dostep do pomieszczenia serwerowni oraz innych pomieszczen kluczowych jest mozliwy
tylko w obecnosci ASIL.

4. Dostep do urzadzen zasilajacych 1 podtrzymujacych zasilanie jest mozliwy tylko dla
upowaznionych do tego 0sob.

5. Uzytkownicy nie mogga sami demontowa¢ ani dokonywac jakiejkolwiek zmiany
elementow systemu informatycznego Czynno$ci te sa zastrzezone dla ASI lub innych osob
uprawnionych pod nadzorem ASI.

6. Elementy systemu informatycznego nie mogg by¢ przemieszczane bez zgody ASI.

7. Zabrania si¢ podiaczania do systemu informatycznego jakichkolwiek urzadzen bez
zgody ASI.

8. Zabrania si¢ zestawiania jakichkolwiek potaczen pomiedzy elementami systemu
informatycznego bez zgody ASI.

§ 11. 1. Kazde urzadzenie uzywane w systemie informatycznym ZOZ musi by¢ oznaczone
w celu jego identyfikacji.

2. Inwentaryzacji 1 oznaczenia sprz¢tu dokonuje ASI wspdlnie z pracownikiem zajmujgcym
stanowisko ds. inwentaryzacji.

§ 12. Osoba uzytkujaca urzadzenie mobilne zawierajace informacje zachowuje szczegdlng
ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania zwtaszcza poza obszarem ZOZ,
w tym dodatkowo zabezpiecza hastem dostep do danych.

OCHRONA OPROGRAMOWANIA

§ 13. 1. Oprogramowanie uzywane w systemie informatycznym ZOZ jest chronione przed
nieautoryzowang modyfikacja, usunigciem lub kopiowaniem.

2. Instalacja oprogramowania moze by¢ dokonywana tylko przez ASI lub pod nadzorem
ASL

3. Uzytkownicy nie moga sami dokonywac¢ jakichkolwiek zmian w oprogramowaniu
zainstalowanym w stacji roboczej.

§ 14. 1. W systemie informatycznym ZOZ moze by¢ uzywane wylacznie oprogramowanie
licencjonowane przez posiadacza prawa autorskiego, uzywane tylko zgodnie z prawami licencji
oraz zgodnie z instrukcja uzytkownika.

2. ASI przechowuje dowody wiasnosci licencji, w tym oryginaty dyskow.



3. W systemie informatycznym ZOZ wykorzystane s3 narzedzia zwigzane z
bezpieczenstwem systemow tylko pochodzace od zaufanego dostawcy.

4. Kazda stacja robocza musi mie¢ zainstalowane oprogramowanie antywirusowe.
Oprogramowanie to musi by¢ zainstalowane rowniez na serwerach sieciowych.

5. Oprogramowanie antywirusowe uniemozliwia uzytkownikowi  pominigcie etapu
skanowania lub dezaktywacje.

6. Aktualizacje systemOéw operacyjnych oraz programéw antywirusowych oraz aktualizacje
plikow identyfikujacych wirusy w stacjach roboczych powinny dokonywac si¢ automatycznie.

UDZIELANIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO

§ 17. Udzielenie dostgpu do systemu informatycznego polega na nadaniu uzytkownikowi,
uprawnienia do przetwarzania informacji w systemie informatycznym, poprzez nadanie
identyfikatora uzytkownika, hasta uzytkownika oraz przydzieleniu okreslonych funkcjonalnosci w
wybranych modutach bazy danych.

§ 18. Wyroznia si¢ nastgpujace poziomy dostepu do systemu informatycznego:

1) poziom ogdlny - dostep do stacji robocze] oraz ewentualnie sieci zewnetrznej i
poczty zaktadowej bez dostgpu do bazy danych,

2) poziom rozszerzony - jak w ppkt. 1), oraz do wybranych modutow 1 funkcjonalnosci
w bazie danych,

3) administratora - umozliwiajacy nadawanie, cofanie i modyfikacje praw dostepu
uzytkownikéw do sieci informatycznej oraz modyfikacje oprogramowania sieci i baz
danych.

§ 19. 1. Dostep do systemu informatycznego moze by¢ udzielony wytacznie w zakresie nie
przekraczajacym minimum koniecznego do wykonywania obowigzkéw oraz upowaznienia do
przetwarzania danych osobowych, o ktorym mowa w Polityce ochrony danych osobowych.

2. Dostep jest nadawany bezterminowo na caly okres zatrudnienia lub wspolpracy lub na
okreslony czas odpowiadajacy wykonywanemu zadaniu lub okresowi umowy.

3. Dostep na poziomie administratora do okreslonej czgsci systemu informatycznego moze
by¢ nadany réwniez uzytkownikowi innemu niz ASI, ktory bezposrednio odpowiada za
administrowanie okreslonej czesci systemu informatycznego, jego utrzymanie badz konserwacjg.

§ 20. 1. Dostep na poziomie ogolnym jest nadawany na wniosek kierownika komorki
organizacyjnej, w ktorej uzytkownik wykonuje czynno$ci zawodowe lub  Dzialu Spraw
Pracowniczych. . Wzor wniosku okresla zatacznik nr 1.

2. Podstawg wystawienia wniosku o dostep jest umowa o prace lub inna umowa co do osoby
dziatajaca na rzecz i w imieniu ZOZ w Lowiczu na podstawie uméw innych niz umowa o pracg,

3. W szczegdlnych sytuacjach, gdy zachodzi ryzyko dla ciaglosci udzielania §wiadczen
opieki zdrowotnej, a nie jest mozliwe zlozenie wniosku o ktorym mowa w ust. 2 dostep na
poziomie rozszerzonym moze by¢ nadany na ustny wniosek osob o ktéorych mowa w ust. 1.
Whiosek o ktérym mowa w ust. 2 jest sporzadzany po ustaniu przyczyny.

§ 21. 1. Login uzytkownika i hasto startowe nadaje ASI. Uzytkownik jest zobowigzany do
niezwlocznej zmiany hasta startowego.

2. Zasady okres$lania nazwy uzytkownika oraz minimalne wymogi co do dlugosci hasta i
jego elementow okresla Dyrektor.



3. Uzytkownik ponosi petng odpowiedzialno$¢ za zachowanie hasta w tajemnicy.

4. Hasla nie moga by¢ przechowywane w formie jawnej w zadnej postaci, szczegolnie w
miejscach, gdzie moze doj$¢ do ich ujawnienia wobec 0so6b postronnych.

5. Hasta nie mogg by¢ zapisywane w opcji auto zapisywania lub auto uzupetiania hasta,
nawet jesli system to umozliwia.

6. Uzytkownik natychmiast zmienia haslo, jesli powezmie podejrzenie, ze moglo zostaé
ujawnione przed osobami postronnymi oraz zglasza ten fakt ASI.

7. W przypadku utraty hasta nie skutkujacej jego ujawnieniem uzytkownik zgtasza si¢ do
ASI celem uzyskania hasta startowego.

§ 22. Zmiana hasta jest cyklicznie wymuszana przez baz¢ danych. Jezeli baza danych nie
wymusza cyklicznej zmiany hasta, uzytkownik jest zobowigzany uczyni¢ to samodzielnie, nie
rzadziej niz raz w miesigcu.

§ 23. 1. osoba o ktérej mowa w § 20 jest zobowigzana natychmiast po zakonczeniu
$wiadczenia pracy jak tez po zakonczeniu prowadzonej na podstawie innej umowy wspotpracy z
osobg, ktora miata prawo dostgpu, poinformowac o tym fakcie ASI.

2. W przypadku pracownikéw informacja ta moze odbywac si¢ poprzez kart¢ obiegowa
zwolnienia.

3. Po uzyskaniu informacji o ktorej mowa w ust. 1 lub 2 ASI niezwtocznie odbiera dostep do
systemu informatycznego. Odebranie dostgpu moze polega¢ na zablokowaniu uzytkownika, bez
usunigcia jego danych, jezeli wymaga tego potrzeba zachowania integralno$¢ danych.

4. 10D moze w uzasadnionych przypadkach zastrzec dostep do systemu informatycznego
kazdemu uzytkownikowi na czas niezbedny do wyjasnienia przyczyny zastrzezenia.

PRACA W SYSTEMIE INFORMATYCZNYM
§ 24. Uzytkownicy nie mogg mie¢ mozliwo$ci pracy w systemie informatycznym w sposob
anonimowy.

§ 25. 1. Przed przystapieniem do pracy w systemie informatycznym w ZOZ Lowicz uzytkownik
powinien upewni¢ si¢, ze speilnione sg podstawowe warunki bezpieczenstwa wymagane przy
przetwarzaniu informacji w systemie informatycznym, czy nie sg podlaczone inne urzadzenia lub
nie doszto do naruszenia zabezpieczenia pomieszczenia w czasie nieobecnosci uzytkownika.

2. Po zakonczeniu pracy w systemie informatycznym uzytkownik obowigzany jest
wylogowac si¢ i wylaczy¢ stacj¢ robocza oraz urzadzenia podtrzymujace zasilanie.

§ 26. 1. O ile system operacyjny nie wymusza automatycznie wygaszania ekranu
uzytkownik jest zobowigzany uruchomi¢ wygaszanie samodzielnie.

2. W przypadku dtuzszej nieobecnosci na stanowisku pracy uzytkownik zobowigzany jest do
wylogowania si¢ programu lub z systemu.

§ 27. 1. Uzytkownik przetwarza informacje w systemie informacyjnym tylko w celu i w
zakresie wynikajacym z powierzonych mu obowigzkow.

2. W przypadku wprowadzenia btgdnych danych, uzytkownik sam dokonuje ich
poprawienia, a jesli wykracza to poza zakres jego uprawnien informuje o tym ASI, ktory dokonuje
zmiany. Czynno$¢ ta nie wymaga odrgbnego dokumentowania.



3. W toku pracy uzytkownik jest zobowigzany obserwowaé pracg stacji roboczej i
oprogramowania a zwlaszcza poprawnos$¢ reakcji, ptynnos¢, alerty i powiadomienia i zgtasza¢ ASI
zaobserwowane nieprawidlowosci.

3. ASI jest zobowigzany do biezacego utrzymania prawidlowego dziatania systemu,
reagowania na zgloszenia uzytkownikow, informowania uzytkownikéw o planowanych dziataniach
majacych wpltyw na prace uzytkownika, przeszkolenia uzytkownika w zakresie udzielanego mu
dostepu do systemu.

4. Kierownik komorki organizacyjnej zgtasza ASI potrzeby programowe 1 sprzetowe,
okresla i weryfikuje zakres uprawnien przyznanych podlegtemu uzytkownikowi, nadzoruje
korzystanie przez podlegtych mu uzytkownikow z system, identyfikuje zagrozenia w obrgbie
podleglej komorki.

KORESPONDENCJA DROGA ELEKTRONICZNA

§ 28. 1. Korespondencja drogg elektroniczng jest prowadzona przy uzyciu poczty
zaktadowe;.

2. Wysylanie korespondencji stuzbowej z prywatnego adresu e-mail jest dopuszczalne tylko
w sytuacjach awaryjnych. Nalezy nastepnie usung¢ wszelkie informacje w tym réwniez z kosza.

§ 29. 1. W korespondencji droga elektroniczng dane osobowe lub inne wazne informacje
powinny by¢ przesytane w zalacznikach zabezpieczonych hastem, ktore nie powinno by¢
przekazywane w tresci tej korespondenc;ji.

2. Do korespondencji prowadzonej systematycznie z zaufanymi podmiotami zewn¢trznymi
nie jest konieczne kazdorazowe ustanawianie odrgbnego hasta.

2. Korespondencja elektroniczna, w tym zatgczniki musza by¢ tytutowane zgodnie ze swoja
trescig.

§ 30. 1. Zabronione jest otwieranie zalacznikow do wiadomosci pochodzacych od
nieznanego nadawcy, lub z tresci ktérych nie wynika aby to byla korespondencja stuzbowa.
Wiadomosci te powinny by¢ niezwlocznie usuwane réwniez z kosza.

2. Zabronione jest odpowiadanie na wiadomosci generowane automatycznie, nie zamowione
oferty, oraz wiadomosci potencjalnie szkodliwe.

3. Zabronione jest przechowywanie w poczcie wiadomos$ci zawierajagcych zbiory danych
osobowych lub zbiory informacji zrodtowych.

UZYTKOWANIE URZADZEN MOBLINYCH

§ 31. Postanowienia instrukcji stosuje si¢ do urzadzen mobilnych. z zastrzezeniem zmian
ujetych w niniejszym rozdziale.

§ 32. 1. Urzadzenie mobilne jest udostgpniane uzytkownikowi na wniosek kierownika
komorki organizacyjne;.

2. Uzytkownicy moga z wlasnej woli, do celéw zawodowych, korzysta¢ z wlasnych
telefonow komorkowych zachowujac zasady bezpieczenstwa okreslone w tym rozdziale.

3. Rejestr uzytkownikéw urzadzen mobilnych jest prowadzony w ramach ewidencji
majatkowe;j.

4. Urzadzenia mobilne nie mogg by¢ uzyczane przez uzytkownika innej osobie.



5. Uzytkownik ponosi odpowiedzialno$¢ za poufnos$¢ informacji przekazywanych za
posrednictwem urzadzenia moblilnego.

6. W przypadku zwracania urzadzenia uzytkownik usuwa z niego wszystkie dane, chyba ze
Dyrektor postanowi inaczej.

§ 33. 1. Uzytkownik ponosi odpowiedzialnos$ci za fizyczne bezpieczenstwo urzadzenia oraz
nienaruszalnos$¢ zawartych w nim danych.

2. Polaczenia Wi-Fi i1 Bluetooth moga by¢ wiaczone tylko na czas korzystania z nich. Nie
nalezy nawigzywac potaczen z nieznanymi sieciami bezprzewodowymi.

§ 34. Zabronione jest przechowywanie w urzadzeniach mobilnych zbiorow danych, za
wyjatkiem danych kontaktowych do oséb i podmiotéw wspotpracujgcych oraz informacji
zrédtowych.

§ 35. Uzytkownik moze samodzielnie dokonywa¢ aktualizacji oprogramowania
systemowego. Zabronione jest instalowanie w urzadzeniu innych aplikacji.

§ 36. Dozwolone jest przemieszczania urzadzen mobilnych poza miejsce pracy oraz
korzystanie z nich poza czasem pracy.

DODATKOWE WYMOGI DOTYCZACE PRACY ZDALNEJ

§ 37. 1. Wykonywanie przez uzytkownika pracy zdalnej jest dozwolone tylko za zgoda
Dyrektora co do zasadnos$ci oraz zgoda ASI co do warunkéw bezpieczenstwa 1 musi si¢ odbywac
przy wsparciu i pod nadzorem ASI.

2. Praca zdalna w systemie jest dopuszczalna wylacznie za posrednictwem potaczen VPN.
Ewidencja uzytkownikow VPN jest prowadzona w systemie. Polaczenie VPN jest chronione co
najmniej loginem i hastem.

3. Praca bez dostepu do bazy danych moze si¢ odbywaé bezposrednio w stacji roboczej
uzytkownika.

4. Uzytkownikom zabrania si¢ samodzielnego uruchamiania programow i aplikacji, ktore
nawiazuja potaczenia VPN.

§ 38. Administrator Systemu Informatycznego moze uzywa¢ VPN do nadzorowania systemu
informatycznego po godzinach pracy z dogodnej dla siebie lokalizacji, pod warunkiem, ze
logowanie nie odbgdzie si¢ z publicznych punktow dostepu do sieci Internet.

§ 39. 1. Dopuszcza si¢ staly dostgp VPN dla komorek organizacyjnych ulokowanych poza
gtéwna siedzibg ZOZ.

2. Dopuszcza si¢ za wiedzg ASI dostep VPN dostawcy kluczowych ustug informatycznych
w celu naprawy, konserwacji lub modernizacji systemu.

§_40. 1. W ramach pracy zdalnej dopuszczalne jest korzystanie przez uzytkownika z
prywatnej stacji robocze;j.

2. Prawa wtasnosci intelektualnej w takim przypadku nalezg do ZOZ.

3. Stacja robocza musi mie¢ zainstalowane oprogramowanie antywirusowe i zaktualizowany
system operacyjny.



4. Uzytkownik jest zobowigzany chroni¢ dostep do stacji roboczej co najmniej poprzez
hasto systemu operacyjnego oraz chroni¢ przetwarzane dane przed dostgpem osob postronnych tak
jak na stanowisku pracy

5. Niedopuszczalne jest tworzenie kopii informacji w prywatnej stacji roboczej a jezeli
wynika to z charakteru pracy, dane takie nalezy usuna¢ niezwlocznie, w tym roéwniez z kosza.

6. Podczas polaczenia z systemem informatycznym ZOZ nie jest dopuszczalne
korzystanie z innych pofaczen internetowych.

ELEKTRONICZNE NOSNIKI DANYCH

§ 41. 1. Postanowien rozdzialu nie stosuje si¢ do przypadkow, kiedy dany proces
przetwarzania lub obowigzek prawny wymaga zapisywania informacji na elektronicznych
no$nikach danych.

2. Czynnosci, o ktorej mowa w ust. 1 moga dokonywac tylko wyznaczeni uzytkownicy.

§ 42. 1. Elektroniczne no$niki danych, za wyjatkiem okre§lonym w § 41. 1. sa
ewidencjonowane przez ASI.

2. Ogranicza si¢, do wyjatkéw za zgoda Dyrektora, liczbe stacji roboczych, ktore daja
uzytkownikowi mozliwo$¢ zapisu lub odczytania elektronicznych no$nikow danych. ASI prowadzi
ewidencje stacji roboczych dajacych takg mozliwos¢.

3. Za elektroniczny no$nik danych oraz bezpieczenstwo zapisanych na nim informacji
odpowiada uzytkownik nosnika.

4. Elektroniczne no$niki danych powinny by¢ po zakonczeniu pracy przechowywane w
sposob zapewniajacy bezpieczenstwo zapisanych na nim informacji przed utrata, modyfikacja oraz
nieuprawnionym dostepem.

5. Przemieszczanie elektronicznych nosnikéw danych poza teren ZOZ jest zabronione. O ile
zachodzi taka konieczno$¢ informacje na nosnikach muszg by¢ zaszyfrowane i zabezpieczone co
najmniej hastem.

§ 43. 1. Podlaczanie przez uzytkownika do systemu informatycznego jakichkolwiek
elektronicznych no$nikéw danych pochodzacych z zewnatrz ZOZ jest zabronione. Jezeli jest to
konieczne, czynnosci ta moze by$ dokonana wytacznie po uprzednim sprawdzeniu nosnika przez
ASL

2. Uzytkownicy nie mogg kopiowaé oprogramowania, ani informacji z systemu na
elektroniczne nosniki danych, a gdy wymaga tego okreslony proces przetwarzania, dane powinny
by¢ zaszyfrowane co najmniej przy uzyciu powszechnie dostepnego oprogramowania.

§ 44 . 1. Informacje zrodtowe nie mogg by¢ przechowywane na jednym elektronicznym
nos$niku danych.

2. W przypadku przechowywania zrédlowych informacji na elektronicznych nos$nikach
danych przez dtuzszy okres czasu nalezy co najmniej jeden raz w roku kontrolowa¢ jakos$¢ zapisu
oraz uwzgledni¢ utrat¢ wlasnosci nosnika oraz pozniejsza dostepnos¢ formatu zapisu.

3. Do elektronicznych no$nikow danych uzywanych do przechowywania informacji w
celach archiwalnych stosuje si¢ dodatkowo przepisy archiwalne.

§ 45. Przeznaczone do likwidacji elektroniczne no$niki danych nalezy przekaza¢ ASI, ktory
dokonuje nieodwracalnego mechanicznego zniszczenia.



POSTEPOWANIE Z INCYDENTAMI I SYTUACJAMI AWARYJNYMI

§ 61. W przypadku ujawnienia zaklocenia w pracy systemu informatycznego
spowodowanego nieprawidlowym dziataniem oprogramowania, sprzetu lub uzytkownika
podejmuje si¢ dziatania okreslone w niniejszym rozdziale.

§ 62. 1. W przypadku nieprawidlowej pracy systemu uzytkownik moze samodzielnie
jednokrotnie zamkng¢ i ponownie uruchomi¢ oprogramowanie lub stacje robocza w celu
wymuszenia automatycznej naprawy. Jezeli dziatanie to nie przyniosto oczekiwanego skutku
uzytkownik zaprzestaje pracy w systemie 1 powiadamia ASI.

2. Jezeli zachodzi uzasadnione podejrzenie, ze nieprawidtowo$¢ moglo spowodowac
zto§liwe oprogramowanie, nalezy niezwlocznie wylaczy¢ stacje robocza, odlaczy¢ ja od sieci oraz
powiadomi¢ ASI.

3. W przypadkach okreslonych w ust. 1 1 2 uzytkownik przekazuje ASI rowniez informacje
o ostatnio wykonywanych w systemie dziataniach oraz stwierdzonych objawach zdarzenia.

4. Uzytkownik nie moze podejmowaé zadnych dziatan, ktéore by mogly utrudni¢ lub
uniemozliwi¢ przywrocenie prawidlowego stanu systemu ani zaciera¢ dowodow.

§ 64. Uzytkownik, ktéry ujawnit niezgodne z instrukcjg lub innymi przepisami
wewnetrznymi  korzystanie z systemu informatycznego jest zobowiazany zglosi¢ ten fakt
przetozonemu.

§ 65. Za niezgodne z instrukcjg lub innymi przepisami wewngtrznymi korzystanie z systemu
informatycznego uzytkownik ponosi odpowiedzialno$c porzadkowa lub jesli nie jest pracownikiem,
inng odpowiedzialnos¢ okre§long w umowie.

DOPUSZCZANIE SPRZETU

§ 50. 1. Autoryzacji podlegaja wszystkie nowe modele urzadzen majace by¢ uzyte w
systemie.

2. Autoryzacji podlega rowniez sprz¢t nie bedacy wlasnoscia ZOZ, stuzacy do przetwarzania
danych zwigzanych z dziatalnoscig ZOZ.

§ 51. Autoryzacja obejmuje sprawdzenie, czy: urzadzenie posiada certyfikaty i homologacje
wymagane na terenie kraju, spelnia wymagania techniczne dotyczace podtaczenia go do systemu,
spelnia wymagania bezpieczenstwa oraz Polityki Bezpieczenstwa Informacji, posiada
funkcjonalno$¢ umozliwiajaca ustalenie zakresu dostepu uzytkownikéw, nie spowoduje zaktocen w
pracy systemu.

ZARZADZANIE ZMIANA

§ 52. 1. Wprowadzanie i nadzorowanie zmian wprowadzanych  do systemow
informatycznych, zmiana konfiguracji, funkcjonalnosci, kluczowych komponentow systemu—
informatycznego moze byc wykonywane wylacznie przez ASI lub za jego wiedza przez zaufanego
dostawce ustug.

2. Wprowadzenie zmian jest dopuszczalne wytgcznie po wykluczeniu negatywnego wplywu
zmiany na system.

3. Nie dopuszcza si¢ zmian w oprogramowaniu, ktére nie sg podyktowane wzgledami
bezpieczenstwa badz istotng modyfikacja funkcjonalnosci.

4. Wprowadzanie zmian do systemu informatycznego powinno by¢ realizowane w sposéb
umozliwiajacy przywrocenie stanu wyjsciowego przed zmiang

5. Zmiang jest rowniez podniesienia aplikacji lub systemu do wyzszej wersji.
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§ 53. 1. Wprowadzanie zmian powinno by¢ poprzedzone probg na maszynie testowej, na
ktorej odtworzono srodowisko pracy stacji docelowej w niezbednym zakresie.

2. Funkcje¢ stacji testowej moze pelni¢ dowolna dostgpna stacja robocza, po zapewnieniu
bezpiecznego usunigcia z niej informacji i oprogramowania po zrealizowanym te$cie, pod
warunkiem uprzedniego zabezpieczenia przechowywanych na niej danych.

3. Jezeli wymagaja tego wzgledy bezpieczenstwa nalezy przed przeprowadzenierm testu,
wykona¢ obrazu systemu wraz z niezbednymi aplikacjami, celem petnego odtworzenia srodowiska

pracy.

§ 54. 1. Od przeprowadzenia testu mozna odstgpi¢ jedynie w przypadku, gdy ASI
dysponuje juz wiedza, ze wprowadzenie zmiany nie pocigga za sobg zagrozen dla systemu, lub ze
wprowadzenie zmiany jest niezbgdne ze wzgledow bezpieczenstwa, a ewentualne zaktocenia w
funkcjonowaniu systemu sa zidentyfikowane i zagrozenia wynikajace z nich sg mniejsze niz koszty
zaniechania wprowadzenia zmiany.

§ 55. 1. W przypadku stwierdzenia niekorzystnego wplywu zmian na funkcjonowanie
systemu, ASI niezwlocznie podejmuje dzialania w celu wyeliminowania badz zminimalizowania
negatywnych skutkow zmiany.

2. W przypadku, gdy zmiana skutkuje odmienng niz dotychczasowa konfiguracja stacji
roboczej, ASI niezwlocznie przekazuje informacje niezbedne dla aktualizacji dokumentacji stacji
roboczej oraz przekazuje niezbgdne informacje uzytkownikowi.

3. W przypadku, gdy zmiana skutkuje ingerencja w prawa dostgpu do informacji, ASI
uzgadnia mozliwos¢ jej wprowadzenia z wlascicielami tych zasobow.

§ 56. 1. Jezeli wprowadzenie zmiany wigze si¢ z opracowaniem przez firme¢ zewnetrzng
dedykowanego oprogramowania, ASI zgodnie z odpowiednimi zapisami umowy wigzacej strony
nadzoruje proces tworzenia oprogramowania.

2. Nadzér nad pracami ma zapewnié, ze zostaly podjete wszelkie niezbedne S$rodki
przewidziane umowa, majace wptyw na zachowanie poufnosci w trakcie realizacji umowy, w
szczegoOlnosci w zakresie postepowania z informacjami istotnymi dla bezpieczenstwa organizacji.

PRZEGLAD I KONSERWACJA SYSTEMU INFORMATYCZNEGO

§ 57. 1. ASI odpowiada za okre$lanie kierunkéw rozwoju systemu informatycznego,
identyfikowanie nowych zagrozen dla bezpieczenstwa systemu informatycznego 1 podejmowanie
dzialan zaradczych oraz monitoruje zewnetrzne zrddla informacji pod katem nowych zagrozen
realnosci ich zaistnienia w systemie i ich krytycznosci.

2. ASI monitoruje na biezaco dziatanie systemu, aplikacji, stacji roboczych oraz
uzytkownikéw pod katem niestandardowych zachowan

§ 58. 1. Wszystkie zmiany w obregbie  systemu informatycznego powinny by¢
udokumentowane w kolejnosci ich dokonania.

2. System informatyczny prowadzi zapis wszystkich znaczacych zdarzen systemowych
majacych wptyw na bezpieczenstwo przetwarzanych w nich danych osobowych.

3. ASI prowadzi w systemie ewidencje urzadzen wraz z opisem ich konfiguracji i
oprogramowania.

§ 59. 1. Naprawy i przeglady urzadzen i oprogramowania moga by¢ dokonywane tylko
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przez ASIL

2. Jezeli naprawy lub przeglady wymagaja specjalistycznej wiedzy lub uprawnien powinny
odbywac¢ si¢ pod nadzorem ASI lub osoby uzytkujacej urzadzenie, a w przypadku naprawy
urzadzenia poza ZOZ nalezy usuna¢ z urzadzenia informacje.

§ 60. 1. Ewidencja uzytkownikow jest prowadzona w systemie informatycznym.

2. Raz w roku ASI wspolnie z IOD dokonuje weryfikacji uprawnien poszczegdlnych
uzytkownikéw systemu.

§ 61. 1. Raz w roku ASI przeprowadza weryfikacje¢ catego oprogramowania uzytkowego
eksploatowanego na wszystkich stacjach roboczych pod katem spelnienia wymogow
bezpieczenstwa.

2. ASI raz na kwartat powinien przeprowadza¢ weryfikacj¢ ustug sieciowych dostepnych w
systemach informatycznych oraz blokowa¢ uslugi niewykorzystywane jak rowniez uaktualniaé
systemy operacyjne 1 aplikacje.
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Zalacznik nr 1 do Instrukcji zarzadzania systemem informatycznym w Zespole Opieki Zdrowotnej w Lowiczu

Administrator

Lowiczdnia.......cccoovveveviiiiininininnn..

Systemu Informatycznego

Prosze o nadanie prawa dostgpu do bazy danych w zakresie nizej zaznaczonych modutéw

dla (IMI€ 1 NAZWISKO) .. ..eviiiiiiiieiie ettt ettt e e e e et e e et eeeateeestsee e aseeesseeensseesssseesnsaeennreeas

..ewentualnie dane dodatkowe jesli system wymaga (komorka org. zawod, nr uprawnien).

*-zakresli¢ wybrane lub dopisac.

ESCULAP
ANE PO
APT IPP
ATS LAB
ATS MAG
BAKT NPL
BLOK OAIT
IPG OCH

SIMPLE
analizy
produkcja
personel
majatek trwaty
oferowanie

budzetowanie

OFR

ONEO

OPE
OPG

OWEW
PANA

PBIO

PBW
PCH
PCHU
PEN2
PEND
PFI1Z
PGER

kokpit zaopatrzeniowca

programowanie

PGP
PGPZ
PHEM
PIMM
PKAR
PKOA
PLU

PMP
POEN
POR
POZ
PREH
PRTG
PSE

pulpit administratora

PTK

REJ2
REJL
REJP
RTG
RTG2

zarzadz. operacyjne majatkiem

rekompensata

zarzadz. bezp. danych

Pieczatka i podpis

kierownika komorki organizacyjnej lub
Dzialu Spraw Pracowniczych
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