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ROZDZIAL 1
PRZEPISY OGOLNE

§ 1. 1. Polityka bezpieczenstwa informacji, zwana dalej "Polityka", okresla podstawowe

zasady zarzadzania bezpieczenstwem informacji oraz osoby odpowiedzialne za ochrone
informacji w ZOZ.

2. Celem Polityki jest zapewnienie bezpieczenstwa informacji rozumianego jako

zachowanie integralnosci i autentycznosci, przed nieautoryzowana zmiang oraz dostepnosci,
rozliczalno$ci i poufnosci.

3. Podstawe egzekwowania przestrzegania zasad niniejszej Polityki Bezpieczenstwa

Informacji stanowig:

1y

2)

3)

4)

S)

6)

7)

8)

9)

od pracownikow - przepisy prawa oraz stosunek prawny bedacy podstawa wykonywania
pracy na rzecz ZOZ,

od o0s6b 1 podmiotéw zewnetrznych - uczestniczacych w procesach zwigzanych
z dzialalnoscig ZOZ przepisy prawa lub stosowne zapisy umoéw i porozumien,

uzytkownicy przetwarzajacy szczegélnie wazne informacje moga by¢ dodatkowo
pisemnie zobowigzani do przestrzegania wyzszych standardow.

§ 2. Uzyte w Polityce pojecia oznaczaja:

informacja - wszelkie dane odnoszace si¢ do os6éb do pomiotow lub proceséw,
niezaleznie od ich formy i nos$nika przetwarzania lub dystrybucji (ustne, pisemne,
nagrania audio lub video), utrwalone na nosnikach elektronicznych, w systemach
informatycznych, dokumentacji papierowej, bedace wlasnoscig ZOZ lub udostepnione w
ramach ofert, umow lub porozumien z osobami fizycznymi i podmiotami;

dostepnosé - wlasciwosé polegajaca na tym, ze informacja jest dostepna na uprawnione
zadanie;

integralnos¢ - wiasciwos$¢é polegajaca na zapewnieniu dokladnosci i kompletnosci
informacji;

poufnos¢ - wlasciwosé polegajaca na tym, ze informacja moze by¢ udostepniana lub
ujawniana wylacznie w uzasadnionych przypadkach uprawnionym osobom lub
podmiotom:;

podatnos¢ - stabos¢ lub wrazliwos¢, ktora moze wplynaé na wystapienie zagrozenia i jego
ewentualne skutki; moze dotyczyé, w szczegdlnosci sposobu zarzadzania lub
postepowania, personelu, zaleznosci, relacji, kontaktéw wewnetrznych i zewnetrznych,
czynnika technologicznego, niedoskonalo$ci zabezpieczen;

ryzyko - mozliwos¢ wykorzystania podatnosci przez zagrozenie, powodujaca naruszenie
bezpieczenstwa informacji;

10)incydent - zdarzenie ktore stwarza prawdopodobienstwo naruszenia bezpieczenstwa

informacji lub zaktocenia realizacji zadan;



11) incydent powazny— incydent, ktory powoduje lub moze spowodowaé powazne obnizenie
jakosci lub przerwanie ciaglosci $wiadczenia ustugi, straty finansowe lub wptywa na inne
osoby fizyczne, osoby prawne, jednostki organizacyjnej nieposiadajace osobowosci
prawnej poprzez wywolanie powaznej szkody materialnej lub niematerialnej w dziataniu
707,

12)SZBI - System Zarzadzania Bezpieczenstwem Informacji, stanowigcy cze$¢ systemu
zarzadzania odnoszacy si¢ do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania 1 doskonalenia bezpieczenstwa informacji, obejmujacy strukture
organizacyjng, polityki, planowane dzialania, odpowiedzialnosci, zasady, procedury,
procesy i informacje;

13) uzytkownik - pracownik, stazysta, wolontariusz, praktykant lub inna osoba wykonujaca
prace badz swiadczaca ustugi na podstawie umow cywilnoprawnych na rzecz ZOZ ktora
uzyskata uprawnienie albo upowaznienie do przetwarzania informacji w okreslonym celu
i zakresie, w tym do przetwarzania informacji w systemach teleinformatycznych;

14) osoba postronna - kazda osoba, bez wzgledu na jej zwigzek z ZOZ, ktora nie jest
uprawniona do przetwarzania danej informacji, lub na danym etapie;

15) przetwarzanie informacji - jakiekolwiek operacje przeprowadzane na informacjach,
w ramach dzialalnosci Z0OZ;

16) zabezpieczenie - dzialanie lub rozwigzanie, ktore ogranicza prawdopodobienstwo
wystgpienia zagrozenia lub minimalizuje jego negatywne skutki; wyrdznia sie trzy
rodzaje zabezpieczen funkcjonujacych w ZOZ:

17) organizacyjne (struktury organizacyjne, polityki, procedury postepowania, zarzadzenia,
regulaminy, klauzule w umowach, zakresy obowigzkdéw pracownikdéw, szkolenia, audyty,
kontrole itp.); techniczne (systemy bezpieczenstwa teleinformatycznego, systemy kontroli
dostepu, urzadzenia alarmowe, sygnalizacyjne lub monitoringu, oprogramowanie
antywirusowe itp.); fizyczne (ogrodzenie, drzwi, zamykane szafy, sejfy, strefy ochronne
itp.); Srodowiskowe (np. bezpieczenstwo okablowania, klimatyzacja);

18) zagrozenie - zdarzenie, zjawisko, dzialanie lub zaniechanie, ktore moze skutkowaé
incydentem albo doprowadzi¢ do szkody lub nieosiagniecia celow ZOZ.

§ 3. 1. Polityka jest podstawowym elementem w dokumentacji SZBI.
2. Polityka objete sa wszystkie informacje bedace w dyspozycji ZOZ.

3. Zapisy Polityki nalezy uwzglednia¢ w procesie opracowania pozostatej dokumentacji
SZBI, w szczegdlnosci polityk, procedur, instrukeji i wytycznych obowigzujacych w ZOZ.

4. Obowigzujace w ZOZ regulacje wewnetrzne nalezy opracowywaé i wdrazaé
z uwzglednieniem zatozen zapewniajacych ochrone informacji.

5. Jezeli przepisy odrebnych ustaw, ktére odnosza sie¢ do przetwarzania danych,
przewiduja dalej idacg ich ochrone, niz wynika to z Polityki, stosuje sie przepisy tych ustaw.



§ 4. Polityka ma zastosowanie do wszystkich komoérek organizacyjnych ZOZ i obejmuje

zakresem obszar ZOZ, oraz miejsca i sytuacje, w ktorych informacje ZOZ sg przetwarzane poza
jego siedziba, w szczegdlnosci w kontekscie zdalnego korzystania z sieci komputerowej Z0OZ,
w tym pracy zdalne;j.

§ 5. 1. Do przestrzegania Polityki zobowigzani sg wszyscy uzytkownicy przetwarzajacy

informacje ZOZ.
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2)

3)

4)

1))
2)

3)

4)

S)

6)
7)

8)
9

2. Za zapoznanie z Polityka osob, o ktorych mowa w ust. 1, odpowiada w przypadku:

pracownikow wykonujacych obowiazki w dniu wejscia w zycie Polityki - osoba kierujaca
praca komorki organizacyjnej;

0so6b $wiadczacych ustugi lub korzystajacych z ustug $wiadczonych przez ZOZ na
podstawie umoéw cywilnoprawnych kierownik komorki organizacyjnej przygotowujacej
umowe;

nowo zatrudnianych pracownikéw, stazystow, wolontariuszy i praktykantow Kierownik
Dziatu Spraw Pracowniczych;

dokumentowanie faktu okreslonego w ust. 2) pkt 1) i 2) pozostawia si¢ do uznania
osobie, ktdre tego dokonuje.

ROZDZIAL 11
ZASADY DOTYCZACE BEZPIECZENSTWA INFORMACJI
§ 6. 1. Polityka realizowana jest w ZOZ poprzez:
zapewnienie odpowiedniej organizacji proceséw przetwarzania informacji;

uzytkownikéw posiadajacych odpowiednia wiedze, umiejetnosci 1 zaangazowanie
adekwatne do powierzonych zadan;

ochrong fizyczng, techniczng 1 organizacyjng informacji przed dostepem 0s6b
nieupowaznionych, w szczegolnosci przed nieuprawnionym wykorzystaniem, zaborem,
uszkodzeniem, modyfikacjg lub zniszczeniem;

zabezpieczenie systemow informatycznych eksploatowanych w ZOZ przed zagrozeniami;

zabezpieczenie informacji ZOZ przed ich uszkodzeniem lub zniszczeniem w wyniku
pozaru, zalania, ataku terrorystycznego, katastrof naturalnych lub innych zagrozen;

zapewnienie cigglosci dziatania procesow przetwarzania informacji w ZOZ,;

zapewnienie mozliwosci sprawnego odtworzenia informacji w przypadku ich
uszkodzenia;

zapewnienie gotowosci do reakcji na incydenty i zagrozenia;

zapewnienie rozwigzan organizacyjnych i systemowych regulujacych zasady i sposob
zarzadzania bezpieczenstwem informacji;

10) zapewnienie spdjnej polityki informacyjnej ZOZ;



11) zapewnienie wlasciwych zapiséw w zakresie bezpieczenstwa informacji, w szczegdlnosci

stosowanie klauzul poufnosci; rowniez po ustaniu wspdlpracy w umowach o prace
a takze umowach cywilnoprawnych z kontrahentami lub wykonawcami;

12) zapewnienie uzytkownikom szkolen z zakresu bezpieczenstwa informacji;

13) zapewnienie dziatan kontrolnych w zakresie przestrzegania zasad okreslonych

w Polityce;

14) przestrzeganie zasad bezpieczenstwa informacji, o ktérych mowa w §8;

15) stosowanie zabezpieczen adekwatnych do wymogoéw prawnych oraz wynikéw audytow

lub analiz ryzyka bezpieczenstwa informacji;

16) budynki i pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢

zabezpieczone w sposob uniemozliwiajacy dostep do nich osobom postronnym, na czas
nieobecnosci 0séb przetwarzajacych poprzez adekwatne rozwigzania techniczne.

2. Zabezpieczenia fizyczne, techniczne 1 organizacyjne powinny uzupehlniaé si¢

wzajemnie. zapewniajac wymagany poziom bezpieczenstwa informacji;

1))
2)

3. w doborze zabezpieczen nalezy kierowac si¢ w szczegolnosci:
adekwatnoscia,
uwzglednieniem wynikow szacowania ryzyka;

4. Nalezy unika¢ niepotrzebnego dublowania zabezpieczen, przy uwzglednieniu

racjonalnego gospodarowania Srodkami publicznymi, optymalizacji potrzeb oraz ograniczen
i uwarunkowan prawno-organizacyjnych ZOZ;

)

2)

3)

4)

S)

6)

5. Za zagrozenia bezpieczenstwa informacji uwaza si¢, w szczegolnosci:

opuszczanie pomieszczenia bez jego zabezpieczenia, w ramach udostepnionych
mozliwosci technicznych oraz bez odpowiedniego zabezpieczenia znajdujacych sie w
nim informacji i Srodkéw shuzacych do ich przetwarzania; pozostawiania drzwi do
pomieszczenia niezamknietych na klucz przez ostatniag wychodzaca osobe, pozostawiania
klucza w zamku od zewnatrz, zarowno podczas pobytu w pomieszczeniu jak rowniez po
opuszczeniu go i zamknigciu zamka;

brak nadzoru nad pomieszczeniem gdzie przetwarza si¢ informacje mogacy skutkowaé
nieuprawnionym dostepem;

pozostawiania otwartych okien w pomieszczeniach, zwlaszcza na porterze; w razie
koniecznos$ci, za wyjatkiem pierwszej kondygnacji, okna moga na czas chwilowej
nieobecnosci pozosta¢ uchylone;

pozostawianie otwartych okien obstugowych w pomieszczeniach rejestracji na czas
nieobecnosci uzytkownika;

naruszenie lub prébe naruszenia integralnosci systemu przeznaczonego do przetwarzania
informacji;

naruszenie lub probe naruszenia integralnosci informacji w systemie przeznaczonym do
ich przetwarzania - wszelkie modyfikacje (dodanie, zmiana, usuniecie), zniszczenie lub
proby ich dokonania przez osoby nieuprawnione lub uprawnione dzialajace w zlej wierze



lub jako btad osoby uprawnionej (np. zmiana tresci danych, utrata catosci lub czgsci
danych);

7) naruszenie poufnosci poprzez celowe lub przypadkowe wejscie w posiadanie
nadmiarowych informacji;

8) udostepnienie informacji osobie nieuprawnionej do ich otrzymania lub w nadmiarowym
zakresie oraz narazenie na takie zdarzenie;

9) naruszenie ochrony informacji w systemie (np. nieautoryzowane logowanie do systemu
lub inny objaw wskazujacy na probe lub dzialanie zwigzane z nielegalnym dostepem do
systemu);

10) nieuprawniony dostep lub probe dostepu do pomieszczenia, gdzie przetwarza si¢
informacje;

11) ujawnienie indywidualnych haset uzytkownikow Iub innych danych dostepowych do
systemu przetwarzajacego informacje;

12) wykonanie nieuprawnionych kopii informacji;

13)zmiana lub usuniecie informacji zapisanych na kopiach bezpieczenstwa lub kopiach
archiwalnych;

14) zamierzona lub przypadkowa utrata informacji zrédtowych;

15) zamierzong lub niezamierzong utrate poufnosci danych poprzez utrate sprzgtu mobilnego,
klucza do podpisu elektronicznego, nosnika danych lub innego skladnika systemu
teleinformatycznego;

16) brak dostepnosci informacji w wymaganym czasie lub zakresie, w tym no$nika, wydruku,
sprzetu;

17)brak dostepu uprawnionych oso6b do informacji, do ktérych dostep winien byc¢
zapewniony;

18) niewtasciwe niszczenie nosnikéw informacji (np wydrukdéw, pamigci zewnetrznych,
pyt);

19) utrate oznaczonego klucza do pomieszczenia jezeli nie mozna wykluczy¢ mozliwosci
uzycia go przez osobe postronng;

20) przebywanie osoby postronnej, bez nadzoru uzytkownika, w pomieszczeniu gdzie
przetwarzane sg informacje lub spowodowanie takiego ryzyka.

§ 7. 1. Skutecznos¢ SZBI zachowuje si¢ przy jednoczesnym zastosowaniu i uzupetnianiu
si¢ elementdéw regulujacych obszary bezpieczenstwa fizycznego, srodowiskowego, technicznego
i organizacyjnego.

2. Poziom bezpieczenstwa informacji jest odpowiedni wowczas, gdy spelnione sa
nastepujace warunki;

1) dokonano szacowania ryzyka w odniesieniu do bezpieczenstwa informacji;

2) wdrozono skuteczne zabezpieczenia wymagane przepisami prawa i Polityka.



)

2)

3)

4)

S)

6)

7

8)
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§ 8. 1. W ZOZ stosuje si¢ nastepujace zasady dotyczace bezpieczenstwa informacji:

wiedzy niezbednej - uzytkownicy posiadaja dostep tylko do tych informacji, ktore sa
konieczne do realizacji powierzonych im zadan; zabronione jest zardwno udostepnianie
jak 1 wchodzenie w posiadanie informacji wykraczajacej poza ten zakres; zasady nie
stosuje si¢ wobec informacji upublicznionych przez ZOZ;

indywidualnej odpowiedzialnosci - za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegdlnych informacji lub ich elementéw odpowiadaja okresleni
uzytkownicy, w zakresie natozonych obowigzkow lub nadanych uprawnien;

niewygody uzasadnionej - bezpieczenstwo co do zasady opiera si¢ na ograniczeniach oraz
jest niewygodne; srodki ochrony nie moga nadmiernie utrudniaé realizacji celéw i zadan
707,

czystego biurka i czystego ekranu - podczas dluzszej nieobecnosci pracownika na
stanowisku pracy dokumenty i informatyczne nosniki danych, w miare mozliwosci
organizacyjno-technicznych, nalezy przechowywa¢ w odpowiednio zabezpieczonych
meblach biurowych lub szafach metalowych/sejfach;

ograniczonego zaufania - wszelkie informacje shluzbowe moga by¢ przekazywane
wylacznie w celu wykonywania zadan w zakresie do tego niezbednym oraz osobom
upowaznionym do pozyskania tych informacji; zasady nie stosuje si¢ wobec informacji
upublicznionych przez ZOZ;

obecnosci koniecznej - prawo przebywania w pomieszczeniach istotnych dla
bezpieczenstwa informacji moga mie¢ tylko wyznaczeni do tego uzytkownicy; inne
osoby nieuprawnione nie moga zosta¢ pozostawione w tych pomieszczeniach bez
nadzoru; dostep personelu technicznego zajmujacego si¢ konserwacja sprzetu, partneréw
handlowych, pacjentow oraz innych 0os6b do ww. pomieszczen musi by¢ nadzorowany;

zamykania pomieszczen - niedopuszczalne jest pozostawienie pod nieobecnosé
pracownika niezabezpieczonego pomieszczenia stuzbowego, zaréwno w godzinach
pracy, jak i po jej zakonczeniu; na zakonczenie dnia pracy ostatnia wychodzaca z
pomieszczenia osoba powinna zamkna¢ wszystkie okna i drzwi oraz zabezpieczy¢ klucze
do pomieszczenia. Przed rozpoczgciem pracy nalezy sie upewnié czy nie doszto do
naruszenia zabezpieczenia pomieszczenia;

nadzorowania informacji - po godzinach pracy wszystkie nosniki informacji zawierajace
informacje podlegajace ochronie powinny by¢é przechowywane w miejscach
zabezpieczonych przed dostgpem o0sdb nieuprawnionych;

statej] gotowosci - niedopuszczalne jest tymczasowe wylaczanie mechanizmow
zabezpieczajacych system funkcjonujacy w ZOZ bez zastosowania alternatywnych
mechanizmow; system powinien by¢ sprawny i przygotowany na zidentyfikowane
zagrozenia;

10) zglaszania - kazdy uzytkownik ma obowigzek niezwlocznie zglosi¢ wystapienie lub

podejrzenie wystapienia incydentu lub zagrozenia;

11) adekwatnosci zabezpieczen - uzywane mechanizmy zabezpieczen powinny by¢

adekwatne do zagrozen, podatnosci, wartosci informacji oraz innych istotnych
okolicznosci;



12) kompleksowosci ochrony - ochrona informacji powinna opiera¢ si¢ na stosowaniu
réznych mechanizméw ochrony, w tym ochrony: prawnej, fizycznej, technicznej oraz
organizacyjnej;

13) ochrony niezbednej - minimalny wymagany poziom bezpieczenstwa informacji wynika
z obowiazujacych przepisow prawa; zastosowanie wyzszych poziomow bezpieczenstwa
informacji uzasadniajg szczego6lne potrzeby ZOZ i wyniki szacowania ryzyka;

14) bezpiecznej wspolpracy z podmiotami zewngtrznymi - dokumenty regulujace wspolprace
powinny zawiera¢ stosowne klauzule bezpieczenstwa, w tym o zachowaniu poufnosci,
zasadach postepowania z pozyskang informacja, niszczenia lub zwrotu dokumentacji po
jej wykorzystaniu;

15)ewolucji - SZBI jest stale monitorowany i dostosowywany do zmieniajacych sie
warunkéw wewnetrznych i zewnetrznych;

16) podwyzszonego poziomu ochrony zbioréw informacji - zbiér informacji powinien by¢
bardziej chroniony niz poszczegdlne informacje, ktore sie na niego sktadaja;

17) czystego kosza - dokumenty papierowe oraz informatyczne nosniki danych, z wyjatkiem
materialdow promocyjnych, marketingowych i innych publicznie dost¢pnych, powinny
by¢ niszczone w sposob uniemozliwiajacy ich odczytanie;

18) najwyzszej starannosci - w sytuacjach, ktére nie zostaly unormowane w przepisach
ogoblnie obowigzujacych, Polityce lub innych przepisach wewnetrznych zachowuje sig¢
najwyzszg starannos$¢ aby zapewni¢ bezpieczenstwo informacji.

2. Katalog zasad, o ktéorych mowa w ust. 1 jest otwarty i moze by¢ rozszerzony lub
uszczegotowiony w innych dokumentach stanowigcych dokumentacje SZBI.

ROZDZIAL 111

ODPOWIEDZIALNOSC I UPRAWNIENIA W ZAKRESIE BEZPIECZENSTWA
INFORMACJI

§ 9. 1. Odpowiedzialno$¢ za bezpieczenstwo informacji ponosza wszyscy uzytkownicy
w zakresie odpowiednim do natozonych na nich obowigzkow, posiadanych uprawnien lub
zapisOw okreslonych w umowach, porozumieniach i innych pisemnych formach wspoéipracy.

2. Niezaleznie od zakresu, o ktorym mowa w ust. 1, pracownicy sa zobowigzani do
przestrzegania obowigzku zachowania tajemnicy pracodawcy zgodnie z przepisami prawa pracy
oraz tajemnicy okreslonej w ustawach branzowych.

3. Uzytkownik, ktéremu przypisano odpowiedzialnos¢ za bezpieczenstwo informacji,
moze przekazywacé swoje zadania innym uzytkownikom, jednak pozostaje odpowiedzialny za
bezpieczenstwo powierzonych informacji.

4. Uzytkownik z uwzglednieniem mozliwosci technicznych i lokalowych podczas
przetwarzania danych, podejmuje niezbedne s$rodki w celu minimalizacji ryzyka naruszenia
poufnosci danych.

§ 10. 1. Dyrektor ZOZ decyduje o celach i srodkach przetwarzania informacji, w tym
danych osobowych, jako ich administrator a w szczegdlnosci;



Y

2)
3)

4)

S)

6)

7

8)

9)

1))
2)
3)
4)

S)

6)
7)
8)
9)

zarzadza wprowadzenie szczegolnych s$rodkéw ochronnych dla newralgicznych
elementow SZBI,

ustanawia SZBI oraz polityke;

akceptuje wyniki przegladow zarzadzania bezpieczenstwem informacji oraz raporty
z incydentow bezpieczenstwa;

wydaje wewnetrzne akty normatywne regulujace zasady funkcjonowania i zarzadzania
bezpieczenstwem informacji;

okresla kierownikom komorek organizacyjnych ZOZ zadania majace na celu zapewnienie
bezpieczenstwa informacji, w przypadku wystapienia takiej potrzeby;

egzekwuje odpowiedzialno$¢ uzytkownikow za naruszenia zwigzane z bezpieczenstwem
informacji, w zakresie adekwatnym do nalozonych na nich obowigzkow i1 posiadanych
uprawnien;

nadzoruje dzialania zwigzane z usuwaniem zagrozen, incydentdw i  incydentéw
powaznych:

przyjmuje wyjasnienia od uzytkownikdéw, w szczegdlnosci w przypadku wystapienia
incydentow i zagrozen w obszarze bezpieczenstwa informacji;

wyznacza lub powotuje: Inspektora Ochrony Danych, Pelnomocnika do spraw Ochrony
Informacji Niejawnych, Administratora Systemu Informatycznego, ktorych szczegotowe
zadania okreslaja przepisy odrgbne.

2. Kierownicy komorek organizacyjnych odpowiadaja za:

bezpieczenstwo powierzonych im aktywow informacyjnych;

biezacy przeplyw informacji;

biezace analizowanie zagrozen i podejmowanie dziatan w celu uniknigcia incydentow;

zarzadzanie przywracaniem prawidtowego stanu w podleglej komorce, po wystapieniu
incydentu lub incydentu powaznego oraz informowanie Dyrektora;

wdrozenie 1 przestrzeganie przez podwladnych pracownikow Polityki oraz innych
regulacji w tym obszarze;

organizacje pracy komorki zapewniajaca ochrone informacji;
rekomendowania rozwigzan zwigkszajacych skutecznos¢ SZBI;
zapewnienie gotowosci komorki do dziatania podczas trwania incydentéw powaznych;

umozliwienie uzytkownikom podnoszenia poziomu wiedzy z zakresu bezpieczenstwa
informacji;

10) wlasciwy tryb zglaszania, postepowania i dokumentowania incydentéw, zgodnie

)
2)

z wewnetrznymi regulacjami w tym zakresie.
3. Uzytkownik odpowiada w szczegdlnosci za:
przestrzeganie Polityki oraz innych regulacji;

zglaszanie zagrozen i incydentdw przelozonemu lub innej wyznaczonej osobie:



3) zglaszanie przelozonemu lub innej wyznaczonej osobie wszelkich zidentyfikowanych

stabosci SZBI;

4) ochrone informacji w zakresie swojego zakresu obowigzkow;

5) niezwloczne reagowanie w przypadku wystapienia lub podejrzenia wystapienia incydentu
oraz postgpowanie zgodnie z § 14. ust. 1, 2, 3 i wewngtrznymi regulacjami w tym

zakresie;

6) zachowanie w tajemnicy informacji pozyskanych w ramach wykonywania obowigzkow

zawodowych w ZOZ réwniez po ustaniu zatrudnienia lub wspolpracy.

§ 11.1. W ZOZ przyjmuje si¢ nastepujaca klasyfikacje informacji oraz zasady

ROZDZIAL IV
KLASYFIKACJA INFORMACJI I ZASADY POSTEPOWANIA Z INFORMACJAMI

postepowania:
Grupa . .
. .. Opis Postgpowanie
informacji P P
Informacja | Informacje, ktérych obowigzek | Przetwarzanie 1 przechowywanie w
publiczna udostepniania wynika Z | sposob gwarantujacy  zachowanie
przepiséw prawa, w | integralnosci i dostepnosci informacji.
szcz§golnosc1 informacje Udostepnianie na zasadach i w trybie
publiczne A Sy ..
o . przewidzianym przepisami prawa.
rozumieniu Ustawy z  dnia 6
wrzesnia 2001 r. o dostepie do | Przechowywanie i niszczenie zgodnie z
informacji publicznej. przepisami prawa oraz przepisami
. . kancelaryjnymi.
Informacje  udostgpniane = w
szczegolnoscei na  stronach
internetowych 707, lub
uprawnione zadanie.
Informacje | Wybrane fakty z dzialalnosci, | Przetwarzanie i przechowywanie: w
niechronione| informacje o wybranych grupach | sposéb gwarantujacy integralnos¢ i
pracownikow dostepnosc.
Udostepnianie stosownie do decyzji
Dyrektora ZOZ
Przechowywanie i niszczenie zgodnie z
przepisami kancelaryjnymi.
Informacja | Informacje  stanowigce dane | Przetwarzanie 1 przechowywanie w
prawnie osobowe podlegajace ochronie | sposdéb  gwarantujacy  integralnosé
chroniona na mocy przepisow o ochronie | dostepnosé, poufnos¢ i rozliczalnosé




danych osobowych.

Informacje chronione na mocy
ustawy o ochronie informacji
niejawnych (uregulowane
odrebnymi przepisami).

Inne informacje chronione z
mocy prawa.

oraz inne atrybuty bezpieczenstwa, ktore

sa wymagane dla danej informacji
chronionej na podstawie wlasciwej
ustawy.

Udostepnianie wylacznie osobom i
podmiotom uprawnionym, zZ

zachowaniem integralnosci, poufnosci 1
rozliczalnosci oraz zgodnie z
wymaganiami okreslonymi w przepisach

Przechowywanie i niszczenie zgodnie z
przepisami prawa oraz przepisami
kancelaryjnymi.

Informacja
wrazliwa

Informacje wewngtrzne Z0Z,
wytworzone w ZOZ lub na jego
rzecz, nie wchodzace w zakres
informacji zaklasyfikowanych do
pozostalych  grup. Sa to
informacje dostepne wewnatrz
707 oraz przeznaczone do
uzytku wewnetrznego.

informacje techniczne,
technologiczne,  organizacyjne
przedsigbiorstwa  lub inne
informacje posiadajace wartos¢

Przetwarzanie i
sposéb  gwarantujacy
dostepnosé, i poufnosé.

przechowywanie w
integralnosé

Udostepnianie ~ wylacznie ~ osobom
uprawnionym  (uzytkownikom ZOZ,
osobom/uzytkownikom podmiotow, z
ktorymi ZOZ zawarl stosowne umowy),
W sposdéb gwarantujacy zachowanie
integralnosci 1 dostepnosci informacji
oraz zgodnie zZ wymaganiami
okreslonymi w przepisach prawa lub
zawartych przez Z0OZ umowach.

gospodarcza (tajemnica

o Udostepnianie wylacznie za zgoda
przedsiebiorstwa). Dyrektora ZOZ.
Niszczenie  zgodnie z  wymogami

okreslonymi w przepisach prawa oraz
Instrukcja kancelaryjna.

2. Wprowadzenie klasyfikacji informacji, o ktérej mowa w ust. 1 nie powoduje
koniecznosci specjalnego fizycznego oznaczania informacji lub jej nosnika, dokonuje si¢ jedynie
oznakowania literowo-cyfrowego zgodnie z Jednolitym Rzeczowym Wykazem Akt.

3. Sposob postgpowania z informacjami na etapie ich biezacego przetwarzania oraz po
jego zakonczeniu, okresla Instrukcja Kancelaryjna Zespotu Opieki Zdrowotnej w Lowiczu oraz
przepisy branzowe.

4. Zbedne kopie, wydruki, zapiski, nie bedace dokumentem zrédtowym, powinny by¢
niszczone niezwlocznie po ich wykorzystaniu, poprzez fizyczne rozkawatkowanie nosnika



w sposob uniemozliwiajacy odtworzenie informacji, wycofywane z uzycia nosniki elektronicznie
powinny by¢ zniszczone mechanicznie lub nadpisane.

5. Przechowywanie informacji po okresie ich biezacego przetwarzania oraz niszczenie
dokumentéw zroédtowych, po uptywie okresu przechowywania, odbywa si¢ na podstawie
Instrukcji w sprawie organizacji i dziatania sktadnicy akt w Zespole Opieki Zdrowotnej w
Lowiczu.

6. Nosniki informacji w miar¢ mozliwosci nalezy przechowywa¢ w szafach zamykanych
na klucz.

ROZDZIAYL. V

DODATKOWE SRODKI OCHRONY INFORMACJI PRZETWARZANYCH
W FORMIE ELEKTRONICZNEJ

§ 12. 1. Szczegdtowe zasady funkcjonowania i uzytkowania systemu informatycznego
okresla dokumentacja uzytkowa systemu informatycznego Z0OZ w Lowiczu.

2. Uzytkownik wykonujacy czynnosci zawodowe przy uzyciu systemu informatycznego
zobowigzany jest do zapoznania si¢ i przestrzegania dokumentacji o ktore] mowa w
ust. 1.

3. Urzadzenia mobilne udostepnione przez pracodawce stanowig czes$¢ systemu
informatycznego i podlegaja ochronie rowniez poza czasem pracy.

4. Korespondencja droga elektroniczng moze by¢ prowadzona tylko przy uzyciu poczty
zakladowej. Uzycie adreséw publicznych dostawcéw jest dopuszczalne wylacznie w
przypadku sprawy naglej i awarii poczty zaktadowe;.

5. Wydruki z systemu informatycznego oraz zapisane nosniki elektroniczne podlegaja
ochronie jak dokumentacja w formie papierowe;.

6. Informacje przetwarzane wylacznie w stacji roboczej lub urzadzeniu mobilnym, w tym
pliki i dokumenty oraz wiadomosci tekstowe nalezy usuwaé niezwlocznie po ich
wykorzystaniu, chyba ze ich dalsze przetwarzanie jest nakazane przepisami prawa.

7. Uprawnienia do systemu informatycznego dla uzytkownika na okreslonym poziomie sa
nadawane stosownie do zakresu obowigzkéw w trybie okreslonym w dokumentacji
o ktorej mowa w ust.1

ROZDZIAL V1
SZACOWANIE RYZYKA

§ 13.1. W obszarze bezpieczenstwa informacji identyfikacja i analiza ryzyka jest
obligatoryjna i przeprowadza si¢ ja cykliczne, nie rzadziej niz raz w roku.

2. Analiza ryzyka powinna by¢ dodatkowo wykonana zgodnie z potrzebami,
w szczegolnosci przed opracowaniem dokumentacji bezpieczenstwa dla danego obszaru lub
systemu oraz po wystgpieniu istotnych zmian w danym obszarze lub systemie lub po zaistnieniu
incydentu.

3. Analize ryzyka przeprowadza si¢ w odniesieniu do poszczegdlnych aktywow
informacyjnych, przy uzyciu macierzy ryzyka, w postaci iloczynu wagi skutku
i prawdopodobienstwa.



4. Skutek okresla si¢ jako sume¢ skutkéw w pieciostopniowej skali dla poufnosci,

dostepnosci i integralnoscei.

Skutki wystapienia zagrozenia -S Skala

Naruszone wszystkie atrybuty informacji 1
Naruszona dostepnosé i integralnosé 0,8
Naruszona poufnos¢ i dostepnos¢ lub integralnos¢ 0,6
Naruszona dostepnosé lub integralnosé 0,4
Naruszona tylko poufnosé 0,2

5. Poziom prawdopodobienstwa wywodzi si¢ z czestosci zdarzen zaistniatych
W przesztosci.

Prawdopodobienstwo wystapienia ryzyka -P Skala

Bardzo rzadko 1x3-5 lat lub rzadzie;j 1
Rzadko 1 x 3 lata 2
Umiarkowanie -1 x na rok 3
Czesto - 1 x na miesigc 4
Bardzo czesto - 1 x na tydzien 5

6. Szacowanie ryzyka odbywa sie wedlug wzoru
R% =P x S x100 gdzie:
R — poziom wyliczanego ryzyka,
P — warto$¢ przypisana prawdopodobienstwu materializacji zagrozenia
S - warto$¢ przypisana wadze zagrozenia

7. Przyjmuje sie nastepujace poziomy ryzyka:
1) krytyczne, nalezy niezwlocznie podja¢ dodatkowe dziatania >50,
2) wysokie, nalezy podja¢ dodatkowe dziatania >40,
3) $rednie, nalezy monitorowa¢ i miare mozliwosci podja¢ dodatkowe dziatania >30,

4) male, nie ma potrzeby podejmowania dodatkowych dziatan >20,

5) nieistotne <20.



ROZDZIAL VII
OGOLNE ZASADY POSTEPOWANIA Z INCYDENTAMI

§ 14. 1. W przypadku wystgpienia incydentu lub incydentu powaznego niezwlocznie
podejmuje sie dziatania majace na celu:

1) zapobiezenie rozprzestrzenianiu si¢ incydentu,
2) zmniejszenie potencjalnych skutkdw,
3) przywrécenie prawidlowego stanu.

2. W miare mozliwosci zabezpiecza si¢ dowody.

3. Po przywroceniu prawidlowego stanu nalezy szczegdtowo przeanalizowaé przyczyny
wystapienia i podja¢ decyzje na temat dalszego postepowania z ryzykiem.

4. Zdarzenia zwigzane z bezpieczenstwem informacji winny by¢ rejestrowane.

5. Zglaszanie zdarzen organom panstwowym regulujg odrebne przepisy.

§ 15. W przypadku czasowej niedostepnosci systemu informatycznego cigglo$é pracy
w niezbednym zakresie moze by¢ zachowana poprzez przetwarzanie informacji w dokumentacji
papierowej. Informacje tak przetwarzane po ustaniu niedostepnosci sa wprowadzane do systemu
informatycznego.

§ 16. Szczegdlowe zasady postepowania z incydentami zaistniatymi w systemie
informatycznym okreslajg inne przepisy.

ROZDZIAL. VIII
POSTANOWIENIA KONCOWE

§ 17. Dokumentacja z zakresu bezpieczenstwa informacji, o ktéorej mowa w § 3 ust.
3, jest wprowadzana odrebnymi regulacjami.

§ 18. Naruszenie $wiadome badZ przypadkowe przez uzytkownika przepisow prawa
powszechnie obowigzujacego lub innych postanowien w zakresie bezpieczenstwa informacji, do
ktérych przestrzegania si¢ jest obowigzany, stanowi podstawe do odstapienia przez ZOZ od
umowy bez zachowania okresu wypowiedzenia i zadania pokrycia powstalej szkody lub zaptaty
kary umownej, jezeli nie stoja temu na przeszkodzie postanowienia zawarte] umowy.



